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Vorwort

Liebe Leserinnen und Leser,

mit groBer Freude prisentiere ich Thnen diese Schritt-fur-Schritt-Anleitung
zur Umsetzung der Datenschutzgrundverordnung (DSGVO). Die DSGVO,
die im Mai 2018 in Kraft trat, markiert einen wichtigen Meilenstein in der
modernen Datenschutzlandschaft. Sie legt klare und umfassende Richtlinien
fest, die den Schutz personenbezogener Daten gewihrleisten und das Ver-
trauen in die digitale Welt stirken sollen.

In der heutigen digitalen Ara sind Daten zu einem unverzichtbaren Rohstoff
geworden, der Wirtschaft und Gesellschaft gleichermallen antreibt. Doch
dieser wertvolle Rohstoff birgt auch eine Verantwortung, nimlich sicherzu-
stellen, dass personenbezogene Daten mit gréB3ter Sorgfalt und Integritit be-
handelt werden. Unternehmen stehen daher vor der Herausforderung, die
Bestimmungen der DSGVO in ihrem tiglichen Umgang mit Daten zu be-
rlcksichtigen.

In diesem Buch liegt mein besonderes Augenmerk auf einer Verarbeitungs-
titigkeit als exemplarischem Beispiel. Gemeinsam werden wir die Schritte
durchgehen, die erfordetlich sind, um die DSGVO etfolgreich umzusetzen
und den Anforderungen gerecht zu werden. Dabei wird der Fokus nicht nur
auf den rechtlichen Aspekten liegen, sondern auch auf praxisnahen Losungs-
ansatzen.

Der Ratgeber soll Thnen als wertvolle Hilfestellung dienen, ganz gleich, ob
Sie ein Unternehmen leiten oder als Mitarbeiter fir den Datenschutz in Th-
rem Unternehmen zustindig sind. Die DSGVO mag zunichst komplex er-
scheinen, aber mit dem richtigen Verstindnis und der richtigen Herange-
hensweise kdnnen Sie die Datenschutzanforderungen in den Arbeitsalltag in-
tegrieren, ohne dass dies zu einer uniberwindbaren Hurde wird.

Es ist mir ein Anliegen, dieses Buch nicht nur informativ, sondern auch pra-
xisnah und verstindlich zu gestalten. Die DSGVO sollte nicht als biirokrati-
sches Hindernis betrachtet werden, sondern als wertvolle Méglichkeit, das



Vertrauen Threr Kunden und Mitarbeiter zu gewinnen und langfristige Ge-
schiftsbeziehungen aufzubauen.

Ich méchte mich herzlich bei all denjenigen bedanken, die mich bei der Er-
stellung dieses Ratgebers unterstiitzt haben. Mein Dank gilt auch Thnen, liebe
Leserinnen und Leset, die Sie sich die Zeit nehmen, dieses Buch zu lesen. Ich
hoffe aufrichtig, dass es Ihnen dabei hilft, die DSGVO besser zu verstehen,
erfolgreich in die Praxis umzusetzen und den einen oder anderen ,,Aha-Mo-
ment“ zu erleben.

Datenschutz ist nicht nur ein rechtliches Gebot, sondern auch ein ethisches
Prinzip. Wenn wir uns gemeinsam fiir den Schutz personenbezogener Daten
cinsetzen, kénnen wir eine vertrauenswirdige und nachhaltige digitale Welt
gestalten.

Meine lieben Leserinnen: Um die Lesbarkeit dieses Buches zu etleichtern,
habe ich mich entschieden, bei Personenbezeichnungen nur die méinnliche
Form zu verwenden. Ich hoffe, dass dies auch in Threm Interesse ist und Sie
sich gleichwohl angesprochen fihlen.

Viel Vergniigen beim Lesen!

Daniela Frank

Heiligenhaus, Oktober 2023
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Einleitung

Einleitung

Gestatten Sie, mein Name ist Henry, und ich werde Thnen in diesem Buch
cine effektive und zeitsparende Methode zur Umsetzung des Datenschutzes
darstellen. Woher ich das weil3? Ich habe selbst ein Unternehmen und habe
es geschafft, den Datenschutz vollstindig und effektiv umzusetzen. War es
einfach? Ganz und gar nicht! Riickblickend habe ich unglaublich viele zeit-
raubende Fehler gemacht und war mehr als einmal kurz davor, frustriert auf-
zugeben. Hitten diese Fehler vermieden werden kénnen? Auf jeden Fall!
Nimlich dann, wenn mir die Zusammenhinge der Vorgaben der Daten-
schutzgrundverordnung (,DSGVO®) und deren Sinn von Anfang an klar
gewesen wiren. Diese rechtzeitige Erkenntnis war mir aber leider nicht ver-
gonnt. Bei mir , fiel der Groschen® erst, als ich den Datenschutz iiber viele
zeitraubende Umwege endlich vollstindig umgesetzt hatte.

Um Sie vor den gleichen zeitraubenden Fehlern zu bewahren, werde ich mit
Thnen nun Schritt fir Schritt eine Verarbeitungstitigkeit erstellen. Mit dieser
Vorgehensweise werden Sie am Ende alle Anforderungen der DSGVO ken-
nengelernt und das Prinzip verstanden haben. Eine Verarbeitungstitigkeit ist
cin Verarbeitungsvorgang, bei dem Daten von betroffenen Personen verat-
beitet werden. Wenn Sie also eine Bestellung abwickeln, den Urlaub Ihrer
Mitarbeiter verwalten oder Zahlungen vornehmen, werden personenbezo-
gene Daten von Kunden oder Mitarbeitern verarbeitet, die unter die
DSGVO fallen und nur unter bestimmten Voraussetzungen verarbeitet wer-
den dirfen. Unabhingig davon, welchen Verarbeitungsvorgang Sie als Ver-
arbeitungstitigkeit erstellen mochten, ist die Vorgehensweise immer dieselbe.
Die einzelne Verarbeitungstitigkeit ist dabei der Grundstein fir eine daten-
schutzkonforme Verarbeitung und Thr Verarbeitungsverzeichnis gem. Art.
30 DSGVO, in dem alle Verarbeitungstitigkeiten erfasst werden, das ,,Herz*
Thres Datenschutzes. Das klingt vielleicht etwas hochtrabend, aber am Ende
werden Sie feststellen, dass es keinen treffenderen Ausdruck fiir die Funktion
Thres Verarbeitungsverzeichnisses gibt. Welche Voraussetzungen Sie beach-
ten miissen, werden wir Schritt fiir Schritt anhand der Verarbeitungstitigkeit
,» Visitenkarten durchgehen. Dabei geht es um die betrieblichen Visitenkar-
ten, die wir fir unsere Mitarbeiter erstellen und verwalten mdchten. Bitte
beachten Sie, dass ich Thnen eine Methode an die Hand geben méchte, die



Einleitung

nicht alle Besonderheiten beriicksichtigen kann. Die Lektiire der Artikel der
DSGVO bzw. der Paragraphen des BDSG sowie das Hinzuziehen weiter-
fithrender Informationen zu einzelnen Themen bleiben daher unerlisslich.
Nach der Lektiire dieses Buches werden Sie aber ein solches Verstindnis fiir
die Anforderungen entwickelt haben, dass Sie nach dem Lesen der Normen
der DSGVO oder den Orientierungshilfen der Aufsichtsbehérden mehr als
nur ,,Bahnhof™ verstehen werden.

Am Ende kénnen Sie den Datenschutz so in Threm Unternechmen imple-
mentieren, dass Thre Mitarbeiter den Datenschutz umsetzen, ohne zu mer-
ken, dass sie den Datenschutz umsetzen. Das verstehen Sie nicht? Ich ver-
spreche Thnen: Wenn Sie das Buch komplett gelesen haben, wird auch bei
Thnen der ,,Groschen fallen®...
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Bevor wir uns die Mihe machen, eine Verarbeitungstitigkeit zu erstellen,
priifen wir zundchst, ob wir die DSGVO tberhaupt beachten miissen. Spoi-
ler: In 99 % der Fille wird das der Fall sein.

Da wir unseren Sitz in Deutschland und damit in der EU haben, findet die
DSGVO auf jeden Fall in ,,rdumlicher* Hinsicht Anwendung.

Als nichstes missen wir priifen, ob sie auch in ,,sachlicher” Hinsicht An-
wendung findet: Was wollen wir mit den Daten machen? Wir wollen Visiten-
karten erstellen und verwalten. Also werden wir die Daten zumindest erfas-
sen, speichern und wahrscheinlich auch Gbermitteln. Und wie machen wir
das? Ziemlich sicher mit einem Computer. Damit haben wir schon einmal
cine automatisierte Verarbeitung. Damit die DSGVO auch greift, missen die
Daten aber auch personenbezogen sein. Auf Visitenkarten stehen in der Re-
gel der Name und die Kontaktdaten eines Mitarbeiters. Ohne an dieser Stelle
niher auf die Definition personenbezogener Daten eingehen zu missen, liegt
es auf der Hand, dass auch diese Daten personenbezogen sind. Damit ist die
DSGVO auch in ,sachlicher Hinsicht zu beachten.

Prima! Wenn wir Visitenkarten fiir unsere Mitarbeiter erstellen wollen, miis-
sen wir uns an die Vorgaben der DSGVO halten. Also los...

Machen Sie’s wie Henry!

Nicht immer - aber meistens - ist die DSGVO zu bertcksichtigen, wenn Da-
ten verarbeitet werden. Ob die DSGVO anwendbar ist, bestimmt sich zu-
nachst in raumlicher und sachlicher Hinsicht:

Réiumlicher Anwendungsbereich
Art. 3DSGVO legt fest, wann der ,,rdumliche® Anwendungsbereich eréftnet

1st:

1. Wenn ein Unternehmen oder eine Organisation ihren Sitz oder eine
Niederlassung (z. B. ein Biro oder eine Geschiftsstelle) in der EU
hat oder von einem Dienstleister in der EU unterstitzt wird, und im
Rahmen ihrer Titigkeit personenbezogene Daten verarbeitet, gilt die
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DSGVO unabhingig davon, ob die Datenverarbeitung in der EU
stattfindet oder nicht.

2. Wenn ein Unternehmen oder eine Organisation keinen Sitz in der
EU hat, aber personenbezogene Daten von Personen verarbeitet,
die sich in der EU authalten, gilt die DSGVO, wenn diese Daten-
verarbeitung im Zusammenhang mit folgenden Situationen steht:

a. Das Unternehmen bietet Waren oder Dienstleistungen fiir
Personen in der EU an, unabhingig davon, ob diese Perso-
nen dafiir bezahlen oder nicht.

b. Das Unternehmen beobachtet das Verhalten von Personen
in der EU und dieses Verhalten findet auch in der EU statt.

3. Schliefilich gilt die DSGVO auch fiir die Verarbeitung personenbe-
zogener Daten durch ein Unternehmen oder eine Organisation au-
Berhalb der EU, wenn diese Verarbeitung an einem Ort erfolgt, der
aufgrund Vélkerrechts dem Recht eines EU-Mitgliedstaats untet-
liegt.

Zusammengefasst: Jeder ,,Verantwortliche®, der seinen Sitz in der EU hat
und personenbezogene Daten verarbeitet oder personenbezogene Daten
von Biirgern verarbeitet, die sich in der EU aufhalten, muss die DSGVO
beachten.

Ein ,,Verantwortlicher® ist nach Art. 4 Nr. 7 DSGVO ,.eine naturliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen iber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet”. Eine ,,Person® wird also dann zum
Verantwortlichen, wenn sie datiiber entscheidet, wie (,,Mittel) und wofir
(,,Zweck®) personenbezogene Daten verarbeitet werden. In der Regel ist dies
also der Inhaber eines Unternehmens oder eine GmbH, vertreten durch ih-
ren Geschiftsfithrer. Damit sind z. B. Mitarbeiter grundsitzlich keine Ver-
antwortlichen, solange sie die Daten nach Weisung des Verantwortlichen
verarbeiten. Entscheidet sich aber ein Mitarbeiter, die Daten des Verantwort-
lichen fiir eigene Zwecke zu nutzen (sog. ,,Mitarbeiterexzess®), wird auch er
zum Verantwortlichen. Das ist schnell passiert. Es reicht schon aus, wenn
ein Mitarbeiter einen Kunden zu privaten Zwecken kontaktiert oder die Da-
tenbank des Unternehmens oder der Behérde zu privaten Zwecken durch-
sucht. SchlieBllich kénnen auch Privatpersonen schnell zu Verantwortlichen
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werden, wenn sie beispielsweise eine ,,Dashcam® in threm Privatfahrzeug in-
stalliert haben.

Sachlicher Anwendungsbereich

Neben dem rdumlichen Anwendungsbereich gibt es nach Art. 2 DSGVO
auch einen ,,sachlichen Anwendungsbereich®. Danach gilt die DSGVO |, fir
die ganz oder teilweise automatisierte Verarbeitung personenbezogener Da-
ten sowie flr die nichtautomatisierte Verarbeitung personenbezogener Da-

ten, die in einem Dateisystem gespeichert sind oder gespeichert werden sol-
len®. Die Voraussetzungen sind also

e Verarbeitung,
e oanz oder teilweise automatisiert oder nichtautomatisiert und

e personenbezogene Daten.

Verarbeitung
Der Begriff ,,Verarbeitung® ist in Art. 4 Nr. 2 DSGVO definiert. Eine Ver-

arbeitung liegt immer dann vor, wenn Sie Daten ...

e erheben,

e erfassen,

e  organisieren,

e ordnen,

e speichern,

e anpassen oder verdndern,

e auslesen,

e abfragen,

e verwenden,

e offenlegen durch Ubermitteln, Verbreiten oder eine andere Form
der Bereitstellung,

e abgleichen oder verkniipfen,

e cinschrinken,

e |5schen oder vernichten,
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Im Grunde ist alles, was Sie mit Daten machen kénnen, eine Verarbeitung
im Sinne der DSGVO. Auch wenn Sie Daten nur speichern, ohne etwas da-
mit zu tun, handelt es sich um eine Verarbeitung.

Ganz oder teilweise automatisiert oder nichtautomatisiert

Eine automatisierte Verarbeitung liegt vor, wenn Daten mit einem Compu-
ter, Smartphone oder Tablet verarbeitet werden. Auch der Einsatz von Ka-
meras, Webcams, Scannern oder Kopierern stellt eine automatisierte Verar-
beitung dar.

Papierakten oder handschriftliche Aufzeichnungen stellen dagegen eine
nichtautomatisierte Verarbeitung dar. Sie fallen nur dann in den Anwen-
dungsbereich der DSGVO, wenn sie in einem ,,Dateisystem® gespeichert
sind oder gespeichert werden sollen. Ein Dateisystem ist nach Art. 4 Nr. 6
DSGVO ,jjede strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zuginglich sind, unabhingig davon, ob diese Samm-
lung zentral, dezentral oder nach funktionalen oder geographischen Ge-
sichtspunkten geordnet gefiihrt wird”. Eine Schublade, in die Sie Visitenkar-
ten werfen, ist also kein Dateisystem und fillt nicht unter die DSGVO. So-
bald Sie die Visitenkarten aber beispielsweise alphabetisch sortieren, greift
die DSGVO wieder. Erst recht, wenn Sie die Daten der Visitenkarten in Ihrer
Kontaktdatenbank auf dem Computer erfassen.

Personenbezogene Daten

Schlief3lich miissen die Daten auch personenbezogen sein und sich auf eine
,,naturliche” identifizierte oder identifizierbare Person beziehen. Ist das nicht
der Fall, dirfen Sie die Daten nach Lust und Laune verarbeiten, ohne die
Vorgaben der DSGVO beachten zu miissen. Wann genau Daten personen-

bezogen sind, wird im Kapitel ,,5. Schritt: Personenbezogene Daten® vertieft
behandelt.
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Nun, da wir herausgefunden haben, dass wir die Anforderungen der
DSGVO erflllen mussen, wenn wir Visitenkarten fiir unsere Mitarbeiter et-
stellen und verwalten wollen, mussen wir eine Verarbeitungstitigkeit erstel-

len.

Bevor wir jedoch mit der Erstellung unserer Verarbeitungstitigkeit beginnen,
nehmen wir uns die Zeit, den Ablauf des Verarbeitungsvorgangs zu doku-
mentieren oder zumindest zu skizzieren. Dies hingt davon ab, wie viel wir
bereits tber den Ablauf wissen:

. Fur die Erstellung und Verwaltung von Visitenkarten ist Beate Miiller (Verwaltung) zu-
standig.
. Uber neue Mitarbeiter wird sie von der Personalabteilung informiert.
. Die Daten eines neuen Mitarbeiters erfasst sie in der Vorlage ,Vorlage_Visitenkar-
ten.docx”.
. Die Vorlage speichert sie in dem Personalordner des Mitarbeiters.
. Danach sendet sie den Entwurf per E-Mail an den Mitarbeiter zur Info sowie dem Abtei-
lungsleiter der Verwaltung Emil Fuchs zur Freigabe.
. Nach Freigabe erstellt sie aus dem Word-Dokument ein PDF.
. Die Visitenkarten werden durch die Firma Visitenkartendruckerei GmbH gedruckt.
. Fur die Beauftragung wird das erstellte PDF tiber den Account hochgeladen und die Be-
stellung mit der festgelegten Formatierung ausgeldst.
. Die Zugangsdaten lauten:
Benutzername: beate.mueller@henry-muster.de
Passwort: 12Passwort!
. Die E-Mail mit der Auftragsbestétigung sowie die Rechnung wird von Frau Mdller per E-
Mail an Anna Harting in die Buchhaltung weitergeleitet.
. Die gedruckten Visitenkarten werden von Frau Muller geprift und an den Mitarbeiter
L tbergeben. J

Sie sind es nicht gewohnt, jeden Vorgang zu dokumentieren? Damit sind Sie
nicht allein. Auch ich habe das immer fiir Zeitverschwendung gehalten.
Schlieflich wussten meine geschitzten Mitarbeiter auch so, was sie zu tun
hatten. Ich kann Ihnen aber versprechen, dass Sie am Ende froh sein werden,
sich die Mithe gemacht zu haben, auch wenn Sie jetzt wahrscheinlich noch
nicht ganz klar ist, wie die Erstellung eines zeitaufwendigen Ablaufs zu einer
zeitsparenden Umsetzung der DSGVO fithren soll. Der dokumentierte Ab-
lauf ist spiter ein elementarer Baustein fir die Einhaltung des Datenschutzes
im Arbeitsalltag.
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Machen Sie’s wie Henry!

Die Erstellung eines detaillierten Ablaufs der Verarbeitungstitigkeiten ist
zwar keine Anforderung der DSGVO, aber Sie schlagen damit zwei Fliegen
mit einer Klappe:

e Dem Ablauf kénnen Sie bereits viele Pflichtangaben fiir Ihr Verar-
beitungsverzeichnis entnehmen.

e Mit jedem Ablauf erstellen Sie automatisch auch ein umfassendes
Organisationshandbuch.

e Der Ablauf ist spiter entscheidend fiir eine effektive datenschutz-
konforme Verarbeitung,.

Auch wenn Sie sich jetzt nur schwer vorstellen kénnen, wie sich dieser ver-
meintliche Mehraufwand spiter auszahlen soll, werden Sie am Ende feststel-
len, dass er Ihnen gute Dienste erweisen wird.
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3. Schritt: Zweckbestimmung

Nachdem wir nun den gesamten Ablauf der Verarbeitungstitigkeit ,, Visiten-
karten” dokumentiert haben, kommen wir zur ersten Anforderung der
DSGVO und bestimmen den Zweck unserer Verarbeitungstitigkeit. Das ist
in unserem Beispiel gar nicht so schwer, oderr!

Verarbeitungstatigkeit Zweck

Visitenkarten Erstellung und Verwaltung von betrieblichen Visitenkarten

Nun beschreiben wir in wenigen Sitzen, worum es sich bei dieser Verarbei-
tungstitigkeit genau handelt. Wir stellen uns einfach vor, dass uns ein Mitar-
beiter gefragt hat, was denn genau gemacht wird:

Zweckbeschreibung

Wenn Sie im Bereich der Kundengewinnung tatig sind, erstellen und verwalten wir fur Sie Visitenkarten,
die Sie bei Bedarf weitergeben kdnnen. Die Visitenkarten enthalten tblicherweise Ihren Vor- und Nach-
namen, lhre Position oder Funktion sowie ihre geschéftlichen Kontaktdaten. Um zu gewdbhrleisten, dass
alle Visitenkarten unseren Vorgaben entsprechen, werden diese zentral in der Verwaltung aufbewahrt.
Wenn Sie das nicht méchten, kdnnen Sie Widerspruch einlegen.

Und schon kénnen wir diese Anforderung mit einem Hikchen versehen.

Machen Sie’s wie Henry!

Vor der Priifung aller weiteren Anforderungen ist zunichst der Zweck zu
bestimmen. Dieser ist eine Pflichtangabe im Verarbeitungsverzeichnis (Art.
30 Abs. 1 lit. b) DSGVO) und ergibt sich zudem aus dem ,,Grundsatz der
Zweckbindung® (Art. 5 Abs. 1 lit. b) DSGVO).

Der sperrige Begriff ,,Zweck® kann auch als ,,Ziel der Verarbeitung um-
schrieben werden, was Ihnen die Zweckbestimmung etwas erleichtern
durfte.

Bei der Zweckbestimmung ist Folgendes zu beachten:
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Sie mussen den Zweck festgelegt haben, bevor Sie mit der Ver-
arbeitung beginnen. Sie durfen also keine Daten auf Vorrat sam-
meln, nur fiir den Fall, dass Sie sie irgendwann einmal brauchen
konnten.

Der Zweck muss ,,eindeutig” sein. Das ist er dann, wenn die
betroffene Person —in dem obigen Beispiel also der Mitarbeiter
— nachvollziehen kann, woflir seine Daten konkret verarbeitet
werden. Bei einer weit gefassten Zweckbestimmung wie ,,Ver-
triebszwecke™ wire dies nicht méglich und ist so weit gefasst
auch nicht zuléssig.

Manchmal ldsst sich der Zweck nicht eindeutig bestimmen, so-
dass sich der Inhalt der Verarbeitung fiir die betroffene Person
ohne weiteres ergibt. In diesen Fillen kann eine kurze Beschrei-
bung des Zwecks hilfreich sein.

Der Zweck der Verarbeitung muss ,,rechtmiBig®, er darf also
nicht verboten sein.

Die Zweckbestimmung legt quasi den Rahmen fest, in dem Sie die dafir er-

forderlichen personenbezogenen Daten der betroffenen Personen verarbei-

ten dirfen. Das bedeutet aber auch, dass Sie die flr einen bestimmten Zweck

ethobenen Daten nicht ohne weiteres fur andere Zwecke weiterverarbeiten

durfen.

Die Zweckbeschreibung ist keine direkte Anforderung der DSGVO. Sie
kann aber spiter im Rahmen Ihrer Informationspflichten und der Erfiillung
des ,,Grundsatzes der Transparenz® sehr niitzlich sein.

10
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4. Schritt: Betroffene Person

Im néichsten Schritt miissen wir jetzt dokumentieren, wessen Daten wir ver-
arbeiten. Das ist in unserem Fall schnell erledigt:

Betroffene Personen

. Mitarbeiter (intern)
. Mitarbeiter des Dienstleisters

Dass wir die Daten unserer eigenen Mitarbeiter verarbeiten, war leicht zu
erkennen. Aber haben Sie auch daran gedacht, dass auch die Daten von ex-
ternen Mitarbeitern verarbeitet werden konnten? In unserem Fall enthilt
etwa die Rechnung und die Auftragsbestitigung den Namen und die Kon-
taktdaten eines Mitarbeiters der Druckerei. Vielleicht gibt es aber auch Prob-
leme bei der Auftragsabwicklung und wir miissen mit deren Support per E-
Mail kommunizieren? Auch dann mussen wir unweigerlich die Daten von
deren Mitarbeitern verarbeiten, die damit fur uns zu betroffene Personen
werden.

Machen Sie’s wie Henry!

Dokumentieren Sie die Kategorien von Personen, deren Daten Sie verarbei-

ten, da es sich hierbei um eine Pflichtangabe fiir das Verarbeitungsverzeich-
nis (Art. 30 Abs. 1 lit. ¢) DSGVO) handelt.

Wie bereits eingangs erwihnt, muss es sich bei den betroffenen Personen um
,nnatirliche® Personen handeln, damit die DSGVO Anwendung findet. Die
tbliche Unterscheidung zwischen ,,natiitlichen® und ,,juristischen Personen
hilft hier jedoch nur bedingt weiter. In den meisten Fillen wird es zwar so
sein, dass Daten, die sich auf eine klassische ,,juristische” Person wie eine
GmbH oder AG beziehen, nicht unter die DSGVO fallen. Bei einer GmbH
mit nur einem Gesellschafter kann das aber schon anders aussehen: Wenn
Sie Daten iiber die Vermogensverhiltnisse einer GmbH verarbeiten, dann
schlagen sich diese Informationen bei einer GmbH mit nur einem Gesell-
schafter auch direkt auf die Vermogensverhiltnisse des Gesellschafters und

11
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damit einer natirlichen Person durch. Eine GmbH ist somit niemals keine
,,nattirliche” Person.

Schauen Sie also bei ,klassischen® juristischen Personen etwas genauer hin
und priifen Sie, ob es sich nicht doch um eine ,,natiirliche* Person handeln
konnte.

12
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5. Schritt: Personenbezogene Daten
Lassen Sie uns nun zu den personenbezogenen Daten kommen.

Zunichst bestimmen wir alle ,,Datenarten®, die im Rahmen der Verarbei-
tungstitigkeit anfallen kénnen. Eine Datenart ist im Wesentlichen eine
»oammlung von Daten®. Dies kann ein Dokument, ein Verzeichnis oder eine
Datei sein. Folgende Datenarten fallen bei uns an:

Datenarten:

Visitenkartenvorlage Entwurf (Word)
E-Mailkorrespondenz (intern)
Freigabe

Visitenkartenvorlage final (PDF)
Nutzerkonto Dienstleister

. Auftragsbestatigung

. E-Mailkorrespondenz (extern)
. Rechnung
. Lieferschein

Um die Ubersicht zu erstellen, miissen wir nur einen Blick in unseren Ablauf
wetfen — da steht das meiste schon drin.

Nun schauen wir uns die Datenarten genauer an und notieren, welche Daten
der betroffenen Personen, in unserem Fall also unseres Mitarbeiters und des
Mitarbeiters des Dienstleisters, dabei Ublicherweise verarbeitet werden kon-
nen. Lassen Sie sich von der folgenden Ubersicht nicht abschrecken — wir
werden sie im Laufe des Kapitels noch entschirfen:
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rDatenarten: j

Visitenkartenvorlage Entwurf (Word)
Mitarbeiter:
Vorname, Name (auch Informationen in Word), Titel, Position, Funktion, Firma, Anschrift (geschdftlich), Te-
lefon (. héftlich), E-Mailadresse ( hdftlich), Erstell ., Anderungs- und Druckdatum
E-Mailkorrespondenz (intern)
Mitarbeiter:
Vorname, Name, Titel, Position, Funktion, Firma, Anschrift ( héftlich), Telefon (. héftlich), E-
iladresse (| héftlich), E-Maili IP-Adresse, Sende- und Empfangszeitpunkt

Freigabe
Mitarbeiter:
siehe E-Mailkorrespondenz
Visitenkartenvorlage final (PDF)
Mitarbeiter
siehe Visitenkartenvorlage Entwurf (Word)
Nutzerkonto Dienstleister
Mitarbeiter
Visitenkartenvorlage Entwurf (Word), Benutzername, Passwort
Auftragsbestatigung
Mitarbeiter:
Vorname, Nach E-Mailadresse (| héftlich)
Mitarbeiter (extern):
Vorname, Nachname, Titel, Firma, Anschrift ( héftlich), Telefon ( héftlich), E. iladresse (¢ héft-
lich), Unterschrift
E-Mailkorrespondenz (extern)

Mitarbeiter:
Vorname, Name, Titel, Position, Funktion, Firma, Anschrift ( héftlich), Telefon (. héftlich), E-
iladresse (| héftlich), E-Maili IP-Adresse, Sende- und Empfangszeitpunkt
Mitarbeiter (extern):
Vorname, Name, Titel, Position, Funktion, Firma, Anschrift ( héftlich), Telefon (. héftlich), E-
iladresse (| héftlich), E-Maili IP-Adresse, Sende- und Empfangszeitpunkt
Rechnung
Mitarbeiter:
Vorname, Nach E-Mailadresse (| héftlich)
Mitarbeiter (extern):
Vorname, Nachname, Titel, Firma, Anschrift (geschidftlich), Telefon (geschdftlich), E- iladresse (¢ héft-
lich), Unterschrift
Lieferschein
Mitarbeiter:
Vorname, Nach E. iladresse (geschidiftlich), Unterschrift
Mitarbeiter (extern):
Vorname, Nachname, Titel, Firma, Anschrift (geschdftlich), Telefon (geschdftlich), E- iladresse (¢ héft-
lich)




5. Schritt: Personenbezogene Daten

Lassen Sie mich jetzt mal Ihre Gedanken lesen:

,» Wir verschicken doch in allen méglichen Bereichen E-Mails. Muss ich jetzt

|¢¢

bei jeder Verarbeitungstitigkeit auch diese Daten erfassen?

,,Und was ist mit Auftragsbestitigungen, Lieferscheinen oder Rechnungenr!*
,Daten von externen Mitarbeitern? Das ist jetzt aber schon etwas tbertrie-
ben. Wir korrespondieren doch stindig mit den Mitarbeitern unserer Ver-
tragspartner oder Behorden. Was kénnen wir dafiir, wenn die uns ihre Daten
mitschickenr!*

Sie haben mit Thren Uberlegungen vollig recht: Das ldsst sich erheblich ver-
einfachen:

Lassen Sie uns mit den Daten zu den externen Mitarbeitern beginnen: Auch
wenn wir diese Daten nicht selbst angefordert haben und vielleicht auch gar
nicht haben wollen, dndert dies nichts daran, dass wir auch fiir diese Daten
die Anforderungen der DSGVO beachten miissen, da wir sie regelmiBig er-
halten, in unserem System speichern und damit verarbeiten. Aus dieser Num-
mer kommen wir leider nicht heraus. Damit wir aber nicht bei jeder einzelnen
Verarbeitungstitigkeit, die wir erstellen, auch die Daten der externen Mitar-
beiter beriicksichtigen miissen, ,,lagern® wir diese Verarbeitung einfach in
cine eigene Verarbeitungstitigkeit aus und miissen uns so nur einmal damit
befassen. Es spielt dann keine Rolle mehr, in wie vielen Verarbeitungstitig-
keiten noch Daten von externen Mitarbeitern verarbeitet werden: Wenn wir
dafiir eine eigene Verarbeitungstitigkeit erstellt haben, miissen wir diese
nicht mehr beriicksichtigen. Die neue Verarbeitungstitigkeit kénnte dann
beispielsweise mit ,,Verarbeitung Daten von Mitarbeitern des Vertragspart-
ners, Behorden u.a.“ bezeichnet werden.

Gleiches gilt fiir die Korrespondenz per E-Mail: Wir korrespondieren nahezu
mit allen moglichen betroffenen Personen: Mitarbeitern, Kunden oder Inte-
ressenten. In jeder E-Mail sind mindestens die E-Mail-Adresse, die IP-Ad-
resse, das Sende- und das Empfangsdatum enthalten. In den meisten Fillen
enthalten sie auch den Namen und die Kontaktdaten sowohl des Absenders
als auch des Empfingers. Erstellen wir auch hierfir eine eigene Verarbei-
tungstitigkeit ,,Kommunikation per E-Mail“, missen wir auch diese Daten
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zukiinftig nicht mehr bei jeder Verarbeitungstitigkeit, in der auch per E-Mail
kommuniziert wird, bertlicksichtigen.

Aber aufgepasst: Diese Verarbeitungstitigkeit kann dann nur die Daten ent-
halten, die regelmilig bei der E-Mail-Korrespondenz anfallen kénnen. Die
Informationen, die im Inhalt einer E-Mail selbst enthalten sind, hingen dann
wiederum von der jeweiligen Verarbeitungstitigkeit ab. Handelt es sich bei
diesen Informationen um personenbezogene Daten, sind diese wiederum bei
der jeweiligen Verarbeitungstitigkeit zu berticksichtigen. Immerhin missen
wir uns dann nicht mehr mit den ,,Standarddaten® befassen.

Haben Sie auch das ,,Erstellungs-, Anderungs- und Druckdatum® und die
,Informationen in Word“ bemerkt? Jedes Dokument, sei es ein Word-Do-
kument oder eine PDF-Datei, erfasst und speichert in der Regel den Vor-
und Nachnamen des Verfassers und der Person, die das Dokument zuletzt
gedndert hat. Jeder, der die Datei erhilt oder Zugriff darauf hat, kann diese
Informationen einsehen. Auch wenn wir mit diesen Daten nicht viel anfan-
gen koénnen, so werden sie doch meistens automatisch Teil der Datei und
damit Gegenstand der Verarbeitung. Damit wir diese Daten bei unserer Ver-
arbeitungstitigkeit und auch bei allen weiteren Verarbeitungstitigkeiten nicht
mehr bertcksichtigen mussen, lagern wir sie spiter wieder in eine eigene Ver-
arbeitungstitigkeit aus.

Bei diesen ,,iibergreifenden® Verarbeitungstitigkeiten ist es haufig nicht
méglich und auch nicht sinnvoll, einen Ablauf zu dokumentieren. In den
meisten Fillen kénnen Sie den Umgang mit diesen Daten direkt im Ablauf
der jeweiligen Verarbeitungstitigkeit dokumentieren. Wenn Sie jedoch fest-
stellen, dass sich Abldufe wiederholen, kann es sinnvoll sein, auch eine Richt-
linie fir eine ,,ibergreifende” Verarbeitungstitigkeit zu erstellen.

Sie sehen: Ein Verarbeitungsverzeichnis mit vielen Verarbeitungstitigkeiten
bedeutet nicht automatisch mehr Aufwand. Im Gegenteil, diese Vorgehens-
weise kann Thnen Zeit ersparen und die Transparenz gegentiber Ihren be-
troffenen Personen erhdhen. Gerade in der Anfangsphase werden Sie bei der
Erstellung einer Verarbeitungstitigkeit immer wieder neue Verarbeitungsti-
tigkeiten entdecken, sodass Ihre — ohnehin schon prall geftillte — To-do-Liste
mit fortschreitender Umsetzung immer linger wird. Aber lassen Sie sich
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nicht entmutigen — schon bald werden Sie einen Punkt erreichen, ab dem
Thre To-do-Liste zusehends kurzer wird. Bleiben Sie dran!

Zuriick zu unserer Verarbeitungstitigkeit: Daten in Auftragsbestitigungen
oder Rechnungen sowie E-Mails mit ,,Standarddaten miissen wir jetzt nicht
mehr bei der Ermittlung der personenbezogenen Daten berticksichtigen. Als
Datenart bendtigen wir sie aber spiter noch fiir unser Léschkonzept. Werfen
wir nun einen Blick auf die Daten, die fiir die Erstellung und Verwaltung von
Visitenkarten noch von Bedeutung sind:

Datenarten:

. Visitenkartenvorlage Entwurf (Word)
Vorname, Name, Titel, Position, Funktion, Firma, Anschrift ( héftlich), Telefon (. héftlich), E-
Mailadresse (geschidftlich),

. E-Mailkorrespondenz (intern)

Freigabe

Visitenkartenvorlage final (PDF)

Nutzerkonto Dienstleister

Auftragsbestatigung

E-Mailkorrespondenz (extern)

o Rechnung

. Lieferschein
Unterschrift

Puh, das sieht ja schon viel besser aus! Wir wissen jetzt also, welche Daten
wir verarbeiten, wenn wir Visitenkarten erstellen und verwalten wollen. Da-
ten, die wir bereits bei einer Datenart erfasst haben und die sich wiedetrholen,
brauchen nicht nochmals aufgelistet werden. Durch das systematische
Durchgehen der verschiedenen Datenarten konnten wir auf einfache Weise
eine Ubersicht iiber die personenbezogenen Daten erstellen und so die Ge-
fahr, etwas zu vergessen, verringern.

Jetzt miissen wir noch die Daten zu Kategorien fiir unser Verarbeitungsver-
zeichnis zusammenfassen, und schon sind wir auch hier fertig:

Ende der Leseprobe
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