CHECKLISTE

Werbung & Datenschutz

Ist Ihr Opt-out-Prozess wirklich wirksam?

Praxisleitfaden fur Geschaftsfuhrung, Marketing, IT, Kundenservice und Datenschutz

8

Kernfragen

5

Risikozonen

1

End-to-End-Test

Vom Widerspruch bis zur Werbesperre

So wird ein Werbewiderspruch technisch und organisatorisch in allen Systemen wirksam.

2

” Widerspruch erkliren

¥ Kunde macht von seinem

Recht Gebrauch.
Kundenservice ’

= 3

E-Mail

(2]

Online-Formular

Der Widerspruch kann formfrei
erklart werden - (iber verschiedene
Kandle.

Erfasst am:

1

Im fiihrenden System
erfassen

Zentrale, eindeutige Erfassung.

Kundenprofil

Name: Lotta Morgenstern

Kundennr.: KD-472913

Werbewiderspruch:  ja

18.07.2024, 10:24

Der Widerspruch wird im
fiihrenden System mit Zeitstempel
dokumentiert.

In relevante Systeme
iibertragen

Automatische Verteilung an alle
betroffenen Systeme.

-0

| o
CRM Kampagnen-

Kundendaten tool

0 <
App E-Mail
System System

Der Werbewiderspruch wird
automatisch in alle relevanten
Systeme ibertragen.

Werbesperre
technisch umsetzen

Werbung in allen Kanalen unterbinden

E-Mail-Werbung ® gesperrt
ey vercampagnen Q) gespert
D App—Bcnachlid’\ligungen@ gesperrt

u- Postalische Werbung ® gesperrt

n Telefonwerbung ® gesperrt

v Die Werbesperre ist in allen

Marketing- und Kommunikations-
kandlen aktiv.

g Bestitigung und Nachweis

Transparente Information und
liickenlose Dokumentation.

»
L

[ U
Bestitigung °
Sehr geehrte Frau Morgenstern,

wir haben Ihren Widerspruch gegen
Werbung erhalten und in allen
relevanten Systemen umgesetzt.

)

Mit freundlichen GriiRen Nachweis
Ihr Service-Team fr interne
Kontrollen ;
e | pufbewahren!
—

Die betroffene Person erhalt eine
Bestatigung. Alle Schritte werden
intern nachvollziehbar dokumentiert.

e Warum es in der Praxis oft scheitert

° Was Unternehmen beachten sollten

' = ® i < i
F — e9e
69 < = @ 0 K/ r:‘ﬁ b &
hnittstellenfehl Veraltete D lle Weitergabe Unklare andigkeif L A isch Klarer Schulung des RegelmBige
Sperrlogik Synck Kalati vice End-to-End-Tests
Daten werden nicht oder In einzelnen Systemen Widerspriiche werden Es fehit an kla ren Prozessen Einheltiche und zentrale | Anderungenwerdenin | BeiFehlem gt es defnierte Alle Mitarbeitenden kennen  Die technische und
fehlerhaft an alle Systeme existieren alte, nicht nur manuell und nicht und Verantwortlichkiéten ’ die Anforderungen und organisatorische Umsetzung
Qe ot et e g Steuerung der Werbesperre  Echtzeit an alle relevanten  Verantwortlichkeiten und Tt Wi He || Wi re shaRia Gbacerift
g synchronisierte Daten. urchgangig erfasst. im Unternehmen. fir alle Kanale. Systeme iibermittelt. schnelle Reaktionswege. ;::ek(' St Gl flht b e
e e N L 743‘3. fach u,,,‘n’%
%)
5 Art. 21 DSGVO gibt das Recht auf Widerspruch gegen Direktwerbung, Art. 12 DSGVO verpflichtet zu transparenter Information. b .@!
e Relevante Normen: Art. 12, Art. 21 und Art. 24 DSGVO ‘ Art. 24 DSGVO verlangt geeignete technische und organisatorische MaBnahmen. ( 17

| Kernaussage: Ein Widerspruch wirkt erst dann, wenn er in allen relevanten Systemen tatsiichlich umgesetzt w

Worum es geht

Ein Werbewiderspruch ist erst dann praktisch wirksam, wenn er nicht nur gespeichert, sondern in jedem
relevanten Marketing- und Kommunikationssystem umgesetzt wird. Diese Checkliste hilft lhnen, den gesamten
Weg vom Eingang bis zur tatséachlichen Werbesperre zu prufen.

Stand: September 2026
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Warum diese Checkliste?

Ein Opt-out wirkt im Alltag nur so gut wie der Prozess dahinter. Sobald App, CRM, Newsletter-Tool,
Kampagnensystem, Vertrieb, Kundenservice oder externe Dienstleister getrennt arbeiten, kann ein scheinbar

korrekt gespeicherter Widerspruch an einer Schnittstelle hangen bleiben.

5,508 Mio.

Der Anlass

Ein Kunde hatte Werbung deaktiviert und widersprochen. Der Status war intern

€ erfasst, wurde aber nicht zuverlassig bis zum werbenden CRM-Prozess

BufBgeld im BBVA-Fall

Die drei Rechtsanker

synchronisiert. Zwischen Oktober 2025 und Mai 2026 erhielt der Kunde nach den
Feststellungen des Garante mindestens zehn weitere kommerzielle
Benachrichtigungen.
Wichtig: Die konkrete BuRBgeldhdhe ist einzelfallbezogen. Fiir andere
Unternehmen lasst sich daraus keine feste BuBgeldformel ableiten.

Art. 21 DSGVO

Bei Direktwerbung kann die betroffene
Person jederzeit widersprechen. Nach
dem Widerspruch dirfen die Daten nicht
mehr fur Direktwerbung verarbeitet
werden.

Art. 12 DSGVO

Betroffenenrechte missen erleichtert und
Antrage transparent bearbeitet werden.
Interne Zustandigkeiten dirfen dem
Betroffenen nicht zum Hindernis werden.

Art. 24 DSGVO

Der Verantwortliche braucht geeignete
technische und organisatorische
Maflnahmen, damit Datenschutz nicht nur
auf dem Papier, sondern im Prozess

funktioniert.

Ein Begriff, zwei mogliche Rechtsfolgen

Opt-out ist nur die praktische Oberflache

Hinter einem ,,Abwahlen“ kann je nach Ausgangslage ein Widerspruch nach Art. 21 DSGVO oder der Widerruf
einer Einwilligung stehen. Fir die Checkliste ist entscheidend: Die konkrete Erklarung des Kunden muss
erkannt, richtig eingeordnet und in allen betroffenen Systemen umgesetzt werden.

Die funf typischen Risikozonen

1 Schnittstellenfehler

2 Veraltete Datenkopien

3 Manuelle Ubergaben

4 Unklare Zustandigkeiten

5 Unzureichende Schulung
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Der Status bleibt in einem System und erreicht nachgelagerte Anwendungen nicht.

Exportdateien, Dubletten oder &ltere Kampagnenlisten enthalten noch einen
aktiven Marketingstatus.

Widerspriiche werden per Ticket, Mail oder Zuruf weitergegeben und dabei
verspatet oder gar nicht umgesetzt.

Marketing, IT, Vertrieb und Kundenservice sehen jeweils andere Stellen in der
Verantwortung.

Mitarbeitende erkennen einen Werbewiderspruch nicht als Betroffenenrecht oder
geben falsche Auskunfte.
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Der Selbsttest: 8 Kernfragen

Markieren Sie jede Frage mit Ja, Nein oder Unklar. Entscheidend ist nicht nur, ob eine Regel existiert, sondern ob
Sie ihre technische Wirkung nachweisen kénnen.

O Kénnen Kunden Werbung liber alle vorgesehenen Wege einfach abbestellen?
Warum wichtig: Betroffenenrechte sollen praktisch erreichbar sein. Ein funktionierender Prozess beginnt an
jedem vorgesehenen Kontaktpunkt.

Priifnachweis: Liste der Kontaktwege, App- oder Portalansicht, interne Arbeitsanweisung, Testanfrage.

Wenn nein: Kontaktwege und interne Weiterleitung vereinheitlichen. Priifen, ob allgemeine Kontaktstellen
Widerspruche erkennen und weitergeben.

O Wird ein Widerspruch in App, CRM, Newsletter-System und weiteren
Kampagnensystemen zeitnah synchronisiert?

Warum wichtig: Ein gespeicherter Status schiitzt nicht, wenn andere Systeme weiterhin mit einem alten
Marketingstatus arbeiten.

Priifnachweis: Systemibersicht, Schnittstellenbeschreibung, Synchronisationsprotokoll, Testdatensatz mit
Zeitstempeln.

Wenn nein: Filhrendes System definieren und automatische, nachvollziehbare Ubertragung in alle
relevanten Systeme einrichten.

O Gibt es einen Alarm oder Fehlerstatus, wenn eine Synchronisation nicht
funktioniert?

Warum wichtig: Fehler miissen sichtbar werden. Sonst kann Werbung trotz Widerspruch unbemerkt
weiterlaufen.

Priifnachweis: Monitoring-Dashboard, Fehlermeldungen, Retry-Logik, Eskalationsticket,
Verantwortlichkeitsmatrix.

Wenn nein: Technisches Monitoring und einen klaren Eskalationsweg fiir fehlgeschlagene Ubertragungen
einrichten.

O Kann der Kundenservice einen Werbewiderspruch erkennen und an die richtige
Stelle weitergeben?

Warum wichtig: Der Kundenservice ist haufig der erste Kontaktpunkt. Eine gewohnlich formulierte
Beschwerde kann bereits ein Betroffenenrecht ausldsen.

Priifnachweis: Schulungsunterlagen, Gesprachsleitfaden, Ticketkategorien, Eskalationsregeln,
Stichprobentest.

Wenn nein: Mitarbeitende auf typische Formulierungen schulen und eine sichere interne Weiterleitung
festlegen.

Zwischenstand

Wenn Sie bei einer dieser ersten vier Fragen ,Nein“ oder ,Unklar‘ markieren, besteht ein erhohtes Risiko, dass
der Widerspruch zwar angenommen, aber nicht zuverlassig umgesetzt wird. Beheben Sie zuerst Prozess- und
Schnittstellenliicken, bevor Sie einzelne Formulierungen optimieren.
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Der Selbsttest: Nachweis und Verantwortlichkeit

O Ist dokumentiert, wann der Widerspruch einging und wann er technisch
vollstandig umgesetzt war?

Warum wichtig: Im Beschwerdefall muss nachvollziehbar sein, was wann geschehen ist. Ein
Eingangsstempel allein zeigt noch nicht die vollstandige Umsetzung.

Priifnachweis: Zeitpunkt des Eingangs, Kanal, Statuswechsel, Synchronisationszeitpunkte, technische
Logs, Abschlussvermerk.

Wenn nein: Dokumentation so erweitern, dass Eingang, Umsetzung und Abschluss als
zusammenhangender Vorgang erkennbar sind.

O Sind externe Marketingdienstleister in den Prozess eingebunden?

Warum wichtig: Werden Daten oder Kampagnen ausgelagert, muss die Sperrinformation auch dort
ankommen.

Priifnachweis: Vertrage, Prozessbeschreibung, API- oder Dateischnittstellen, Sperrlisten, Kontrollnachweise
des Dienstleisters.

Wenn nein: Weitergabe von Sperrstatus technisch und organisatorisch regeln und regelmafig kontrollieren.

0O Werden Opt-out-Prozesse regelmaglig als vollstandiger Ablauf getestet?

Warum wichtig: Ein funktionierender Schalter beweist noch nicht, dass die Werbesperre im letzten System
ankommt.

Priifnachweis: Testplan, Testprofile, Kampagnensimulation, Screenshots oder Logs, dokumentierte
Fehlerfélle.

Wenn nein: RegelméafRige End-to-End-Tests einschliellich Fehler- und Ausfallszenarien einfiihren.

O Gibt es klare Verantwortlichkeiten zwischen Marketing, Vertrieb, IT,
Kundenservice und Datenschutz?

Warum wichtig: An Ubergangen entstehen besonders haufig Liicken. Jede Stelle muss wissen, was sie
entscheidet, berwacht und eskaliert.

Priifnachweis: RACI-Matrix oder Rollenbeschreibung, Prozessowner, Eskalationsweg,
Stellvertretungsregelung.

Wenn nein: Verantwortlichkeiten schriftlich festlegen und einen eindeutigen Prozessowner benennen.

Schnelle Selbstauswertung

6-8 x Ja 3-5x]Ja 0-2 xJa
Gute Ausgangslage. Prufen Sie Mehrere Licken sind wahrscheinlich. Der Prozess sollte zeitnah grundlegend
trotzdem regelméfig die technische Priorisieren Sie Schnittstellen, gepruft und neu geordnet werden.
Wirksamkeit und Nachweise. Verantwortlichkeiten und

Nachweisbarkeit.

Wichtig

Die Selbstauswertung ist nur eine praktische Orientierung. Auch ein einzelner kritischer Fehler kann relevant
sein, wenn trotz Widerspruch weiter Direktwerbung erfolgt.
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Wer muss was tun?

Werbewiderspriiche sind kein Thema nur fir Datenschutz oder Marketing. Die Umsetzung ist ein gemeinsamer
Prozess, bei dem jede Stelle eine klar definierte Aufgabe braucht.

Bereich Kernaufgabe Typischer Priifnachweis

Marketing Werbesperren fachlich berucksichtigen und Kampagnenregeln, Suppression-Listen,
keine Kampagne gegen gesperrte Kontakte Testkampagnen
ausspielen.

IT/CRM Fuhrenden Status technisch verteilen, Fehler Logs, Monitoring, Schnittstellen- und
erkennen und Schnittstellen Uberwachen. Retry-Konzept

Vertrieb Marketingpraferenzen nicht tiberschreiben und CRM-Rollen, Berechtigungskonzept,
Sperrstatus in vertrieblichen Systemen Arbeitsanweisung
beachten.

Kundenservice Widerspriuche erkennen, korrekt informieren und  Leitfaden, Ticketkategorie,
zuverlassig weiterleiten. Schulungsnachweis

Datenschutz Rechtsanforderungen festlegen, Prozess prifen  Verfahrensanweisung, Stichprobe,
und Beschwerden oder Abweichungen Kontrollbericht
begleiten.

Vendor Management Dienstleister in Sperr- und Nachweisprozesse Vertrag, Leistungsbeschreibung,
einbinden. Kontrollnachweis

Ein Prozessowner verhindert Zustiandigkeitsliicken

Praxisregel

Benennen Sie eine Stelle, die den gesamten Prozess besitzt. Diese Stelle muss nicht jede technische oder
rechtliche Aufgabe selbst erledigen. Sie sollte aber sicherstellen, dass Eingang, Synchronisation, Umsetzung,
Rickmeldung, Fehlerbehandlung und regelmafige Tests zusammenpassen.

Was der Kundenservice erkennen sollte

»Ich mdchte keine Werbung mehr.* Méoglicher Widerspruch gegen Direktwerbung.

»Bitte nehmen Sie mich aus dem Verteiler.“ Maoglicher Widerspruch oder Widerruf, abhéngig von der
bisherigen Rechtsgrundlage.

»Warum bekomme ich weiter Werbenachrichten?* Hinweis auf eine moglicherweise fehlgeschlagene
Umsetzung.

»Bitte bestatigen Sie mir, dass mein Widerspruch Anfrage zur Bearbeitung und transparenten

umgesetzt wurde.” Ruckmeldung.
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Der 30-Minuten-End-to-End-Test

Der beste Schnelltest prift nicht nur die Eingabemaske, sondern das tatsachliche Ergebnis. Nutzen Sie dafur ein
internes Testprofil, das wie ein echter Kundenkontakt durch lhre Systeme lauft.

Testprofil anlegen Legen Sie einen internen Testkontakt an, der in allen typischen Marketingkanalen
aktiv ist.

Widerspruch auslésen Nutzen Sie einen realen Eingangskanal, zum Beispiel App, Kundenservice oder
E-Mail.

Zeitpunkte notieren Dokumentieren Sie Eingang, Speicherung im fihrenden System und jede
nachgelagerte Aktualisierung.

Alle Systeme priifen Kontrollieren Sie CRM, Newsletter-System, Kampagnentool, App, Vertriebslisten
und gegebenenfalls Dienstleister.

Kampagne simulieren Prifen Sie, ob der Testkontakt tatsachlich aus jeder relevanten
Werbemalinahme ausgeschlossen wird.

Fehlerfall erzeugen Wenn mdglich, simulieren Sie eine fehlgeschlagene Synchronisation. Wird sie
erkannt, wiederholt und eskaliert?

Rickmeldung priifen Kann der Kundenservice erkennen, dass der Widerspruch abgeschlossen ist, und
korrekt antworten?

Nachweis sichern Speichern Sie das Testergebnis mit Datum, beteiligten Systemen, Abweichungen und
Maflnahmen.

Welche Nachweise sollten auffindbar sein?

Eingang Datum, Uhrzeit, Kontaktkanal, betroffener Zweck oder
Marketingkanal.

Technische Umsetzung Statuswechsel, beteiligte Systeme, Synchronisationszeitpunkte,
Fehler- und Retry-Logs.

Kommunikation Antwort an die betroffene Person und gegebenenfalls interne
Weiterleitung.

Kontrolle Testprotokolle, Abweichungen, Korrekturmaf3nahmen und

Verantwortliche.

Werbung & Datenschutz | Praxischeck Werbewiderspruch Seite 6



Thr Mafsnahmenplan

Nutzen Sie diese Seite als kurze interne Arbeitsvorlage. Priorisieren Sie zuerst Punkte, bei denen weiterhin
Werbung trotz erklartem Widerspruch maglich wére.

MaRnahme Prioritat Verantwortlich  Termin Erledigt

Drei Prioritaten, wenn Sie heute anfangen

1 Fihrendes System und vollstandige Systemkette
identifizieren.

Einen realen End-to-End-Test des
Werbewiderspruchs durchfiihren.

Kundenservice und Eskalationsweg auf typische
Widerspruchsformulierungen priifen.

Merksatz

Das ,Nein“ des Kunden muss durch das ganze Unternehmen laufen. Ein Widerspruch ist nicht erledigt, wenn er
nur in einem Datensatz steht. Er ist erst dann praktisch umgesetzt, wenn die weitere Werbung tatsachlich
gestoppt und die Umsetzung nachvollziehbar dokumentiert ist.
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Rechtsgrundlagen, Quelle und Hinweise

Rechtsgrundlagen

Art. 21 Abs. 2 und 3 DSGVO: Widerspruch gegen die Verarbeitung personenbezogener Daten zum Zweck der
Direktwerbung und die Folge, dass die Daten danach nicht mehr fur diese Zwecke verarbeitet werden durfen.

Art. 12 DSGVO: Anforderungen an transparente Information und die praktische Erleichterung von Betroffenenrechten.
Art. 24 Abs. 1 DSGVO: Pflicht des Verantwortlichen, geeignete technische und organisatorische MaBnahmen zur
Sicherstellung und zum Nachweis einer DSGVO-konformen Verarbeitung zu treffen.

Anlass der Checkliste

Garante per la protezione dei dati personali, Provvedimento vom 03.09.2026, Reg. Nr. 613, Doc-Web Nr. 10291895.
Primarquelle beim Garante 6ffnen

Statushinweis: Die veréffentlichte Entscheidung nennt die Mdglichkeit eines gerichtlichen Rechtsbehelfs. Ob ein Rechtsmittel
eingelegt wurde oder die Entscheidung rechtskréftig ist, war aus der Primarquelle nicht feststellbar.

Kurzes Glossar

Direktwerbung Werbliche Ansprache, bei der personenbezogene Daten fiir Marketingzwecke
verarbeitet werden.

Opt-out Praktische Bezeichnung fir das Abwahlen oder Beenden einer Nutzung. Rechtlich kann
dahinter zum Beispiel ein Widerspruch oder ein Widerruf stehen.

CRM Systeme und Prozesse zur Verwaltung von Kundenbeziehungen, haufig einschlie3lich
Kontaktdaten und Marketingpraferenzen.

End-to-End-Test Prifung des vollstandigen Ablaufs vom Eingang des Widerspruchs bis zur tatsachlichen
Sperre in jedem relevanten System.

Hinweis zur Nutzung

Praxisleitfaden, keine Einzelfallberatung

Diese Checkliste ist als praktische Orientierung fur Unternehmensprozesse gedacht. Sie ersetzt keine rechtliche
Prufung des konkreten Einzelfalls. Welche Rechtsgrundlage fir eine Werbemaf3nahme gilt und welche
Erklarung ein Kunde abgegeben hat, muss im jeweiligen Prozess gesondert beurteilt werden.

Datenschutz wird belastbar, wenn Prozesse, Systeme und Menschen dieselbe Entscheidung
beachten.
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